Основные способы вовлечения детей в противоправные действия и меры противодействия им

Деятельность по предупреждению преступлений, совершаемых детьми, всегда является первостепенной задачей для любого государства. Ведь от того, насколько законопослушными мы сможем воспитать детей, зависит в целом благополучие страны. 

На протяжении последнего десятилетия количество зарегистрированных преступлений с участием несовершеннолетних снизилось более чем в два раза с 3 тысяч до 1 400.

Несомненно, как и раньше, основная причина детской преступности, это корысть. Однако способы совершения противоправных деяний уже изменились. Теперь чтобы совершить хищение, на улицу можно не выходить, достаточно нажать несколько кнопок на клавиатуре компьютера или смартфона.

На данный момент структура детской преступности выглядит следующим образом. Основным видом преступлений, совершаемых детьми, являются кражи, хулиганства, незаконный оборот наркотиков и мошенничества. Что касается краж, то их удельный вес составляет порядка 25%. Воруют подростки в основном деньги, ценные украшения и металл, который в последующем сдают в пункты приема металлолома. 

Сегодня мы констатируем, что большинство преступлений переходят в «цифру»: социальные сети и Интернет. В первую очередь это действия, связанные с мошенничеством и незаконным оборотом наркотиков. 

Мошеннические действия в Интернете, куда в первую очередь вовлекаются дети – это продажа товаров через маркетплейсы. Наиболее распространенный способ, к которому прибегают подростки – торговля на платформе «Куфар». Механизм прост. Подросток размещает объявление о продаже товара с его фотографиями. Наиболее востребованным товаром у детей являются кроссовки, сумочки и спортивная одежда. Когда покупатель переводит часть денег на абонентский номер, подросток перестаёт выходить на связь. В 90% случаев потерпевшими от таких противоправных деяний выступают такие же несовершеннолетние.

В глобальной компьютерной сети также происходит вовлечение детей в незаконный оборот наркотиков, начиная от их вербовки, обучения и заканчивая передачей денег. К сожалению наркотики никуда не ушли, а их незаконный оборот один из наиболее распространенных преступлений в молодежной среде.

На смену «СПАЙСУ» пришли так называемые «СОЛИ». Это психотропные вещества. В стране распространены: мефедрон, альфа-PVP и 4-СМС. Их потребление может привести к летальному исходу даже при первичном потреблении. В текущем году в реанимационное отделение госпитализировано 4 несовершеннолетних от передозировок наркотиками, а в прошлом 8. 

Хотелось бы напомнить, что в Республике Беларусь нет легальных наркотиков. Все наркотики запрещены и находятся под контролем.

На сегодняшний день основным ресурсом для их распространения стал Интернет. Все мы являемся его активными пользователями и, безусловно, сталкивались с тем, насколько агрессивна и в тоже время заманчива реклама о возможностях быстрого, легкого, а самое главное – немаленького заработка.

Именно в Интернете происходит вербовка основного персонала для работы курьерами или, так называемыми «закладчиками». Как правило, рассылка сообщений о трудоустройстве происходит через социальные сети либо путем веерной рассылки предложений о высокооплачиваемой работе в мессенджерах.

После заинтересованности в предложении работы общение переходит в Telegram.

В дальнейшем у потенциального работника выясняется в каком регионе он готов работать. Обсуждается заработная плата, условия и варианты ее выплаты. Проводится инструктаж о соблюдении мер конспирации. Вновь принимаемого «закладчика» убеждают, что при соблюдении всех мер безопасности, риск быть задержанным практически отсутствует. Это абсолютная ложь! В среднем «трудовой стаж закладчика» до момента привлечения к уголовной ответственности составляет от 1-2 дней до нескольких недель. А некоторые задерживаются при первой попытке заработать.

При этом никто из молодых людей, вступая на эту опасную тропу, не задумается ни о последствиях для себя и своей семьи, ни о том человеке, который потребит наркотик. Однако закладчики мыслят другими категориями. Руководствуясь исключительно корыстными интересами, они быстро попадаются на профессиональные приемы организаторов интернет-магазинов, становясь для них очередным расходным материалом.

Очевидно, что задержанные молодые люди абсолютно четко представляют чем предстоит заниматься, осознают существующие риски. Но юношеский максимализм, самоуверенность, жажда легких и быстрых денег, позволяют наивно полагаться на удачу, думать, что они избегут ответственности.

Парадоксально, но также наивно рассуждают и взрослые, более того, большинство убеждены, что наркотики коснуться кого угодно, но только не их семью.

Необходимо обратить внимание на следующие признаки, свидетельствующие о том, что ребенок может быть вовлечен в незаконный оборот наркотиков.

Во-первых, это наличие установленных в мобильном телефоне мессенджеров, позволяющих покупать наркотики в Интернете (VIPole, WickrMe, WeChat, Signal) и анонимного браузера (ТOR).

Во-вторых, наличие приложений, позволяющих определять 
GPS-координаты и накладывать их на фотографии (например, NoteCam или его аналоги GPS Map Camera, SurveyCam – GPS и другие). Этому стоит уделить самое пристальное внимание, т.к. данные программы на 90% используются исключительно сбытчиками наркотиков.

В-третьих, появление свободных денежных средств, банковских карт, новых вещей, друзей, как правило, старшего возраста.

В-четвертых, подросток стал закрывать на ключ комнату или ящики стола, изменил пароль на телефоне или другом электронном устройстве и не желает его Вам сообщать.
Для недопущения подобного необходимо принимать меры по отслеживанию активности своих детей в сети Интернет. Знать с кем они переписываются, что ищут с помощью поисковых систем. Для этого существуют различные программы родительского контроля, которые бесплатно можно установить на мобильный телефон, ноутбук или компьютер.
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